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Nachrichten

Vorteil von send, receive, reply:

= Keine Timer notig, um DoS auf Server-Seite zu verhindern!

synchron/asynchron vs. blockierend/nichtblockierend?

synchron Prozess schlaft, bis Senden fertig
asynchron Prozess kehrt wahrend Senden zuruck

(nicht-)blockierend Synchronisation der Operationen
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Zustandsdiagramme send, receive, reply

send(to, data, len, replybuf, replylen)

Existiert to?

N

Fehler Beim Empfanger registrieren
Empfanger signalisieren
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Zustandsdiagramme send, receive, reply

send(to, data, len, replybuf, replylen)
Existiert to?
Fehler Beim Empfanger registrieren recv.ql.enqueue()

Empfanger signalisieren recv.seml.v()

blockieren send.sem2.p()

return
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Zustandsdiagramme send, receive, reply

recv(data, len)

Auf Signal eines Senders warten

Infos des Senders entgegennehmen

Daten libertragen (Sender — Empfanger)

Nachricht als empfangen markieren

ID des Senders zuruckgeben

recv.seml.p()

recv.ql.dequeue()

copy () [aligned]

recv.qg2.enqueue()
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Zustandsdiagramme send, receive, reply

reply(to, data, len)

Gab es ein send von to?

N

Daten uUbertragen
Fehler N
(Empfanger — Sender)

|

Sender deblockieren

|

return



Zustandsdiagramme send, receive, reply

reply(to, data, len)

Gab es ein send von to? Nachricht mit ID in Queue 2?

N

Daten uUbertragen
Fehler N
(Empfanger — Sender)

|

Sender deblockieren send.sem2.v()

|

return

copy ()
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Kopieren zwischen Adressraumen

phys.

virt. Sender Empfanger
o0 S| 0x01234567 3| 0x01234567
o1 3| OX89ABCDEF 3| OX89ABCDEF
02
03
o« ¥ | OXDEADBEEF &| OxABAD1DEA
05 = | OXCAFEBABE Q| OxBADEAFFE
06 | OxCOO1DOOD 5| OXFEEDCODE
07




Kopieren zwischen Adressraumen

Sender Empfanger

phys.

virt.

00
00

00 0x01234567 0x01234567

01 = | OXx89ABCDEF

1
01

Ox89ABCDEF

02

03

42
22

04

OXDEADBEEF ‘--._§___EEEX~§--§-$? OXABAD1DEA
OxCAFEBABE OXBADEAFFE

OXFEEDCODE

13

05

59
57

06 0xCO0O1DOOD

07
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virt.

00

01

02

03

04

05

06

07

00 phys.

01

13 42

59

Sender Kernel
0x01234567 S| Ox01234567
Ox89ABCDEF | Ox89ABCDEF
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00

01

23 22
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Kopieren zwischen Adressraumen

virt.

00

01

02

03

04

05

06

07

00 phys.

01

13 42

59

Sender Kernel
0x01234567 S| Ox01234567
Ox89ABCDEF | Ox89ABCDEF
OXDEADBEEF
OxCAFEBABE

0xCOO01DOOD

00

01

23 22

57

Empfanger

0x01234567

Ox89ABCDEF

OXABAD1DEA

OXBADEAFFE

OXFEEDCODE




Kopieren zwischen Adressraumen

virt.

00

01

02

03

04

05

06

07

00 phys.

01

13 42

59

Sender Kernel
0x01234567 g| 0x01234567
0X89ABCDEF & | 0x89ABCDEF

‘ % | OXDEADBEEF
%S‘“ OXBADEAFFE
OXDEADBEEF |
OXCAFEBABE

0xCOO01DOOD

00

01

23 .22

57

Empfanger

0x01234567

Ox89ABCDEF

OXABAD1DEA

OXBADEAFFE

OXFEEDCODE




Kopieren zwischen Adressraumen

virt.

00

01

02

03

04

05

06

07

00 phys.

01

13 42

59

A\

Sender Kernel
0x01234567 3| 0x01234567
Ox89ABCDEF 3| OX89ABCDEF

S| OXDEADBEEF
R | OXBADEAFFE
OXDEADBEEF
OxCAFEBABE

0xCOO01DOOD

(321S739vd ‘co ‘€o)Adowaw

00

01

23 22

57

Empfanger

0x01234567

Ox89ABCDEF

OXABAD1DEA

OXBADEAFFE

OXFEEDCODE




Kopieren zwischen Adressraumen

virt.

00

01

02

03

04

05

06

07

00 phys.

01

13 42

59

Sender Kernel
0x01234567 3| 0x01234567
Ox89ABCDEF 3| OX89ABCDEF

S| OXDEADBEEF
R | OXDEADBEEF
OXDEADBEEF
OxCAFEBABE

0xCOO01DOOD

00

01

23 22

57

Empfanger

0x01234567

Ox89ABCDEF

OXABAD1DEA

OXDEADBEEF

OXFEEDCODE




Kopieren zwischen Adressraumen

phys.

virt. Sender Kernel Empfanger
00 3| 0x01234567 8| 0x01234567 8| 0x01234567
o1 3| OX89ABCDEF 3| OX89ABCDEF S| Ox89ABCDEF
02
03
o+ ¥ | OXDEADBEEF &| OxABAD1DEA
o5 = | OXCAFEBABE Q| OxDEADBEEF
06 | OxCOO1DOOD | OXFEEDCODE
07




Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02

03

o4 S| OXDEADBEEF S| OXABAD1DEA
05 = | OXCAFEBABE % | OXBADEAFFE
06 5| OxCOO1DOOD | OXFEEDCODE
07
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phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02

03

o4 S| OXDEADBEEF copy S| OXABAD1DEA
05 = | OXCAFEBABE < | OXBADEAFFE
06 5| OxCOO1DOOD | OXFEEDCODE
07




Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02

03

o4 S| OXDEADBEEF S| OXABAD1DEA
05 = | OXCAFEBABE & | OXBADEAFFE
06 5| OxCOO1DOOD | OXFEEDCODE
07




Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger

00 S| 0x01234567 3| 0x01234567
01 S | OX89ABCDEF | Ox89ABCDEF
02 ~ | OXBADEAFFE

03 N /7719/)'

o4 < | OXDEADBEEF S| OXxABAD1DEA
05 — | OXCAFEBABE ~ | OXBADEAFFE
6 5| OxCOO1DOOD » | OXFEEDCODE
07




Kopieren zwischen Adressraumen (optimiert)

virt.

00

01

02

03

04

05

06

07

01 00 phys.

23

42

13

59

Sender, aktiv

0x01234567

Ox89ABCDEF

OxBADEAFFE

OXDEADBEEF

OxCAFEBABE

0xCo01DOOD

(321S™39vd “70 ‘zo)Adowaw

00

01

23 22 23

57

Empfanger

0x01234567

Ox89ABCDEF

OXABAD1DEA

OXxBADEAFFE

OXFEEDCODE




Kopieren zwischen Adressraumen (optimiert)

virt.

00

01

02

03

04

05

06

07

01 00 phys.

23

42

13

59

Sender, aktiv

0x01234567

Ox89ABCDEF

OxDEADBEEF

OXDEADBEEF

OxCAFEBABE

0xCo01DOOD

00

01

23 22 23

57

Empfanger

0x01234567

Ox89ABCDEF

OXABAD1DEA

OXDEADBEEF

OXFEEDCODE




Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02 | OXFEEDCODE

03 2% &

o4 S| OXDEADBEEF 0’6/7 S| OXABAD1DEA
05 = | OXCAFEBABE » Q OXDEADBEEF
06 5| OxCOO1DOOD 5| OXFEEDCODE
07




Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02 | OXFEEDCODE

03

o4 S| OXDEADBEEF S| OXABAD1DEA
05 = | OXCAFEBABE & | OXDEADBEEF
06 5| OxCOO1DOOD | OXFEEDCODE
07

Achtung: Nach Anderung des Mappings TLB invalidieren!

asm volatile("invlpg (%0)": : "r"(address) : "memory");



Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger

e0 3| Ox01234567 . 2| 0x01234567

o1 S| OX89ABCDEF 2 3| Ox89ABCDEF
(@]

02 5| OXxFEEDCODE 53
8

03 8

o4 & | OXDEADBEEF o &'| OXABAD1DEA
>

o5 = | OXCAFEBABE IQ 2| OXDEADBEEF
wn

06 5| OxCOO1DOOD N 5| OXFEEDCODE

07 B

Achtung: Nach Anderung des Mappings TLB invalidieren!

asm volatile("invlpg (%0)": : "r"(address) : "memory");



Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02 | OXCAFEBABE

03

o4 S| OXDEADBEEF S| OXABAD1DEA
05 = | OXCAFEBABE & | OXDEADBEEF
06 5| OxCOO1DOOD i | OXCAFEBABE
07

Achtung: Nach Anderung des Mappings TLB invalidieren!

asm volatile("invlpg (%0)": : "r"(address) : "memory");



Kopieren zwischen Adressraumen (optimiert)

phys.

virt, Sender, aktiv Empfanger
o0 S| Ox01234567 3| 0x01234567
o1 o | OX89ABCDEF 3| OXx89ABCDEF
02

03

o4 S| OXDEADBEEF S| OXABAD1DEA
05 = | OXCAFEBABE < | OXDEADBEEF
06 5| OxCOO1DOOD | OXCAFEBABE
07

Achtung: Nach Anderung des Mappings TLB invalidieren!

asm volatile("invlpg (%0)": : "r"(address) : "memory");
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Copy-on-Write

Sender, aktiv Empfanger

phys.

virt.

00
00

00 0x01234567 |rw 0x01234567 |rw

Ox89ABCDEF | rw

01

Ox89ABCDEF | rw

01

01

02

03

42
22

OXDEADBEEF | rw
OXCAFEBABE | rw
0xCOO1DOOD | rw

OXABAD1DEA | rw
OXBADEAFFE | rw
OXFEEDCODE | rw

04

13
23

05

59
57

06

07




Copy-on-Write

Sender, aktiv Empfanger

phys.

virt.

00
00

0x01234567 |rw 0x01234567 |rw

Ox89ABCDEF | rw

00

01

Ox89ABCDEF | rw

01

01

02

03

42
22

OXDEADBEEF | rw
OXCAFEBABE | rw
0xCOO1DOOD | rw

OXABAD1DEA | rw
OXBADEAFFE | rw
OXFEEDCODE | rw

04

copy

13
23

05

59
57

06

07




Copy-on-Write

Sender, aktiv Empfanger

phys.

virt.

00
00

00 0x01234567 |rw 0x01234567 |rw

Ox89ABCDEF | rw = | OX89ABCDEF | rw

01

01

02

03

42
22

OXDEADBEEF |r OXABAD1DEA | rw
OxCAFEBABE |r | OXDEADBEEF | r
0xCOO1DOOD | rw = OXCAFEBABE |r

04

13
42

05

59

06

07




Copy-on-Write

Sender, aktiv Empfanger

phys.

virt.

00
00

00 0x01234567 |rw 0x01234567 |rw

Ox89ABCDEF | rw 3 Ox89ABCDEF | rw

01

01

02

03

42
22

OXDEADBEEF |r OXABAD1DEA | rw
OxCAFEBABE |r | OXDEADBEEF | r
0xCOO1DOOD | rw = OXCAFEBABE |r

04

13
42

05

59

06

07

Achtung: Nach Anderung des Mappings TLB invalidieren!



Copy-on-Write

virt.

00

01

02

03

04

05

06

07

00 phys.

01

13 42

59

Sender, aktiv

0x01234567

Ox89ABCDEF

OXDEADBEEF

OxCAFEBABE

0xCo01DOOD

rw

rw

rw

00

01

22

42

13

Empfanger

0x01234567

Ox89ABCDEF

OxABAD1DEA

OXDEADBEEF

OxCAFEBABE

Achtung: Nach Anderung des Mappings TLB invalidieren!

rw

rw
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Copy-on-Write: Details

Wann/wo werden Seiten tatsachlich kopiert?

m Im Pagefault-Handler (Trap bei Schreibzugriffen)

Was passiert, wenn Puffer weitergeschickt wird?

m das Gleiche!
m Referenzen zahlen (auch bei fork())

Implementierung des Referenzzahlers?

m (z.B.) Shadow-Pagetable

PTE_Counter {
uint32_t present:1,
counter:31;



Copy-on-Write

vit. £ Sender, aktiv Empfanger

00
00

0x01234567 |rw 0x01234567 |rw

OXx89ABCDEF | rw

00

01

OXx89ABCDEF | rw

01

01

02

03

22

OXABAD1DEA | rw
OXBADEAFFE | rw
OXFEEDCODE | rw

42

OXDEADBEEF | rw
OxCAFEBABE | rw
0xCO01DOOD | rw

04

13
23

05

59
57

06

07

Referenzzahler:

phys. |---|12[13|14|---|21]|22|23|---|42]|---|57|58]59
Ref. [---|o|1|o0|--]e|2|2| |2]--|21]|0]1

10




Copy-on-Write

vit. £ Sender, aktiv Empfanger

00
00

00 0x01234567 |rw 0x01234567 |rw

OXx89ABCDEF | rw

01

OXx89ABCDEF | rw

01

01

02

03

42
22

04 OXDEADBEEF | rw OXABAD1DEA | rw

COpy
05 9| OXCAFEBABE | ru % | OXBADEAFFE | ru
06 5| OxCOOLDOOD |ru 5| OXFEEDCODE | ru
07
Referenzzahler:
phys. |---[12 |13 |24 |---|21|22|23|---|42|---|57|58|59

Ref. o100 2|1 |2 |---|2|0O]1

10




Copy-on-Write

g

>
S

a

virt. Sender, aktiv Empfanger
00 S| Ox01234567 |rw 3| 0x01234567 | rw
01 3| OX89ABCDEF | rw S| Ox89ABCDEF | rw
02
03
oo ¥ | OXDEADBEEF |r S| OXABAD1DEA | ru
os = | OXCAFEBABE |r | OXDEADBEEF | r
06 B | OxCOO1DOOD | rw 2| OXCAFEBABE | r
07
Referenzzahler:
phys. 12|13 14 212223 42 57|58 |59
Ref. 02160 0|10 2 001

10




Copy-on-Write

g

>
<

a

virt. Sender, aktiv Empfanger
00 S| Ox01234567 |ru 3| 0x01234567 | rw
01 3| OX89ABCDEF | rw S| Ox89ABCDEF | rw
02
03
oo 3| OXDEADBEEF |r S| OXABAD1DEA | ru
os = | OXCAFEBABE |r S| OXDEADBEEF |«
06 B | OXxCOO1DOOD | rw 2| OXCAFEBABE |r
07
Referenzzahler:
phys. 12 (13| 14 21(2223 42 575859
Ref. 012180 0O1]60 2 0101

10




Copy-on-Write

g

>
<

a

virt. Sender, aktiv Empfanger
00 S| Ox01234567 |ru 3| 0x01234567 | rw
01 3| OX89ABCDEF | rw S| Ox89ABCDEF | rw
02
03
oo ¥ | OXDEADB@BE |r S| OXABAD1DEA | ru
os = | OXCAFEBABE |r S| OXDEADBEEF |«
06 B | OXxCOO1DOOD | rw 2| OXCAFEBABE |r
07
Referenzzahler:
phys. 12 (13| 14 21(2223 42 575859
Ref. 012180 0O1]60 2 0101

10




Copy-on-Write

g

>
<

a

virt. Sender, aktiv Empfanger
00 S| Ox01234567 | rw S| 0x01234567 | rw
01 3| OX89ABCDEF | rw 3| OX89ABCDEF | rw
02 Schreibzugriff
03
o« ¢ | OXDEADEEBE ; N| ©xABAD1DEA | rw
o5 9| OXCAFEBABE |r ¥ | OXDEADBEEF |r
06 5| OxCOOLDOOD |ru 2| OXCAFEBABE |r
07
Referenzzahler:
phys. 12 13| 14 21(22|23 42 57 | 58|59
Ref. 012160 011160 2 010 ]|1

10




Copy-on-Write

vit. £ Sender, aktiv Empfanger

00
00

00 0x01234567 |rw 0x01234567 |rw

OXx89ABCDEF | rw

01

OXx89ABCDEF | rw

01

01

02

03

21
22

OXDEADEODE | . Inhalte kopieren
OXCAFEBABE |r
0xCO01DOOD | rw

OXABAD1DEA | rw
OXDEADBEEF |r

04

13
42

05

59
13

06 OXCAFEBABE |r

07

Referenzzahler:

phys. |--- |12 13|14 |- (212223 | - |42]|---|57|58]59
Ref. |---|o|2|o| - [1|1|0| |21]--]0]0]1

10




Copy-on-Write

g

>
<

a

virt. Sender, aktiv Empfanger
00 S| Ox01234567 |ru 3| 0x01234567 | rw
01 3| OX89ABCDEF | rw S| Ox89ABCDEF | rw
02
03
ot ~ | OXDEADCODE | rw S| OXABAD1DEA | ru
os = | OXCAFEBABE |r S| OXDEADBEEF |«
06 B | OXxCOO1DOOD | rw 2| OXCAFEBABE |r
07
Referenzzahler:
phys. 12 (13| 14 21(2223 42 575859
Ref. 0|20 11|60 1 001

10
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Umsetzung von Copy-on-Write mittels Pagefaults (int
14/0xe)

m eigener Handler, parallel zu Systemaufruf und Interrupts
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Seitenfehler-Behandlung

Umsetzung von Copy-on-Write mittels Pagefaults (int
14/0xe)

m eigener Handler, parallel zu Systemaufruf und Interrupts

Informationen iiber Seitenfehler

m Adresse, die Fehler verursacht hat, liegt in cr2
m Fehlercode auf dem Kernel-Stack

11



Seitenfehler-Behandlung (cont.)

Fehlercode auf dem Kernel-Stack

Von Hardware nach dem Kontext abgelegt (— wegraument!)

31 5 5

3210
T
&

an|

| Reserved ‘ ﬁ‘ Reserved ‘ 2

P 0 The fault was caused by a non-present page.
1 The fault was caused by a page-level protection violation

W/R 0 The access causing the fault was a read.

1 The access causing the fault was a write.
uis A supervisor-mode access caused the fault
A user-mode access caused the fault

~o

RSVD 0 The fault was not caused by reserved bit violation.
1 The fault was caused by a reserved bit set to 1 in some
paging-structure entry.

D 0 The fault was not caused by an instruction fetch.
1 The fault was caused by an instruction fetch

PK 0 The fault was not caused by protection keys.
1 There was a protection-key violation.

SGX 0 The faultis not related to SGX.
1 The fault resulted from violation of SGX-specific access-control
requirements.
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Seitenfehler-Behandlung (cont.)

Fehlercode auf dem Kernel-Stack

Von Hardware nach dem Kontext abgelegt (— wegraument!)

31 5 5

3210
T
&

an|

| Reserved ‘ ﬁ‘ Reserved ‘ 2

P 0 The fault was caused by a non-present page.
1 The fault was caused by a page-level protection violation

W/R 0 The access causing the fault was a read.
1 The access causing the fault was a write.

uis

~o

A supervisor-mode access caused the fault.
A user-mode access caused the fault.

RSVD 0 The fault was not caused by reserved bit violation.
1 The fault was caused by a reserved bit set to 1 in some
paging-structure entry.

D 0 The fault was not caused by an instruction fetch.
1 The fault was caused by an instruction fetch

PK 0 The fault was not caused by protection keys.
1 There was a protection-key violation.

SGX 0 The faultis not related to SGX.
1 The fault resulted from violation of SGX-specific access-control
requirements.

Copy-on-Write: P=1, W/R=1, U/S=1, PT-Eintrag read-only
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Neue Prozesse erzeugen




Wir implementieren fork

= Soll Copy-on-Write fiir gesamten User-Bereich nutzen
(auch Stack!)

m Rickgabewert: ID des jeweils anderen

m Neuer Prozess — Wechsel von Ring 0 nach Ring 3
= Rilickgabewert, Instruktions-/Stapel-Zeiger

13



Fragen?
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